


Dr. K.N. Gupta (left), CCA presenting the
Certifying Authority Certificate to

Dr. V.P. Gulati, Director, IDRBT, in the
presence of Dr. R.B. Barman (centre),

Executive Director, RBI and
Dr. K.K. Bajaj, DCCA

DIGITAL SECURITY FOR BANKING & FINANCE IN INDIA
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WHAT IS PUBLIC KEY INFRASTRUCTURE?
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CERTIFYING AUTHORITY (CA)
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Public Key
Infrastructure Hierarchy
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IDRBT CERTIFYING AUTHORITY – LICENSED CA UNDER IT ACT 2000
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PKI-enabled Appl icat ions
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Cert i f icate Classes and Usage

�
�������������

��	�������
��	

������	���	��������������
	���������
!����#�2��
���������

��
	�����	���%
��
�
�����!�����	��$�
��������������
��$
�!������$�����������	������	�������

����
�	�����	�
����	
�
����$
�!������	
���������	�����!������	
��	�#���
�����������
�7

? ������A���
	�����	��7��
������
	�����	�����"���	���
�����!���������
��������������	��

�����	�
���$�
$����#

? ������ +� ��
	�����	�� 7� �
��� ��
	�����	�� ��� "���	� ��
� ����!������� ���� ��
!�


��"����	
�	�
����
��������������	��������	�
����������
�$	����$�
$����#

? ������B���
	�����	��7��
�����
	�����	�����"���	���
�����!�����������-�����
!�
����


�������������	��������	�
������������������
���3��	������������
	���������$
��
�""�

�
��$$����	����������������������."�������������� ��
� ����
��-�����
!�
� ���


�"$��"��	��������
�������	�����
����
���
!�
�	�������	���""�����	�����$�
$����#



����	
�����!���������������
	�����	����
�����������	�����
	�����	�������
������	��+,,,������	
�������������	�����3��	�
�

�����!����	��
��!������������	�����
	�����	������$
�!��������	
�������	�%��������$$�������#���
��$
�������	����	
������	��

��
	�����	�������!���������	�
		$7<<��
�	��#�
�#��<�����)��)2���
�
		$7<<%%%#��
�	#��"<������	�
��	#

REGISTRATION AUTHORITY FOR IDRBT CA
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Creating a Registrat ion Authori ty
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RA Off ice Requirements

�
�����@����������
��	���	��$�
��
"�	
����	����������	�!�	������������	
�	������	
�
�	�

"��	����������
�����������'�#����@�������
�����
�!�����$�����	
�����
��	
��	�
��	�

��$$�
	7

? �%�����@���������.������"����	
�	�
��������@$�
�	�


? �%����"$�	�
��%�	
��"�
	���
��
����


? �)��)2��������	�!�	����
����������������
!��������
�+���"$�	�
��

? 4���	���������������
���
5����������	��������
"�	��������
�����
��C�������

(��

? '�
������!�
�����	������������
���
��
�8���	������������B���
	�����	�

? �
�
�!�����������
���
��
���
�����
�D����
�����$�
������	�+,,,

?  ���
�	������.����	�	
�����E�
�	��������	�
�$�
	��������	��������������=



Hardware/Software Requirements
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FAQS ON CERTIFYING AUTHORITY
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